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Resumen

En el contexto de sociedades com-
plejas que se caracterizan por la coexis-
tencia de multiples sistemas de accién
la conducta humana se automatiza o es
ignorada. Este hecho causa alienacién e
impotencia. En este texto analizo ciertos
aspectos de la desafeccién democritica
que se han incrementado con la transfor-
macién de la esfera publica digital. Me
concentro en dos atributos de la accidn:
autonomia y autogobierno, que son in-
cluidos en las constituciones mediante
los derechos humanos y la soberania po-
pular. Con este enfoque normativo revi-
so algunas estrategias de desobediencia
civil que han sido calificadas como hac-
kers, y examino la relacién entre derecho
y universo digital.

Palabras clave: Desafeccion, desobe-
diencia civil, mundo digital, constitucio-
nalismo.
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Abstract

In the context of complex societies
characterized by the coexistence of mul-
tiple systems of action human behavior
becomes automated or ignored. This
fact causes alienation and impotence.
In this paper I analyze certain aspects
of democratic disaffection which have
increased with the transformation of
the digital public sphere. I focus on
two attributes of action: autonomy and
self-government, which are included in
constitutions through human rights and
popular sovereignty. With this normative
approach I review some strategies of civil
disobedience that have been referred to
as hackers and examine the relationship
between law and the digital universe.

Keywords: Disaffection, civil disobe-

dience, digital world, constitutionalism.



“The real problem of humanity is the following:
We have paleolithic emotions, medieval institutions, and god-like technology”
Edward O. Wilson

Introduccién: sobre la acciéon humana

as instituciones formales e informales son escenarios de la accidn, el anda-

miaje que le brinda sentido y que puede favorecer o entorpecer su desarrollo.

Por esta razén es importante conocer su interseccién con la Constitucién, la
cual posee estdndares normativos internos —pero publicamente disponibles— para
evaluar la conducta humana: las ideas de autonomia y autogobierno. Esta tarea exi-
ge adoptar un enfoque de razén prictica, no una mirada funcional, instrumental o
utilitaria como las que predominan en las ciencias sociales. En muchas ocasiones el
derecho incorpora normas como si se tratara de reglas técnicas, medios adecuados
a fines, que Max Weber observé en el desarrollo de la economia y la burocracia.
En otras, el derecho acoge tradiciones sin discutir sus valores, como la religién, la
familia o los afectos, cuya definicién impacta el trazado de fronteras en los dm-
bitos privado, social y publico. Y otras mds hace suya la imagen de la sociedad
como suma de individuos homogéneos, confundiendo el modelo contractual con
los valores concretos que encarnarfa un prototipo de sujeto moral. De todos estos
casos el resultado es la variacién en el retrato de la persona y en las expectativas que
socialmente se tienen de su conducta.

En lo que aqui concierne, los derechos humanos y la democracia representan el
ntcleo del proyecto constitucional. En términos genéricos, los derechos contienen
la parte sustantiva relativa a la autonomia individual, mientras que el régimen po-
litico dispone los procedimientos que actualizan el autogobierno de las personas
en publico, la soberanfa popular. Las secciones dogmatica y orgdnica de las consti-
tuciones desarrollan ambos términos. Creo que una buena forma de identificar la
agencia humana en las sociedades complejas que se caracterizan por la coexistencia
de multiples esferas, consiste en averiguar cudles son los mecanismos instituciona-
les que traducen las acciones singulares en decisiones colectivas'. La defensa de los
derechos y la participacién han configurado estos engranajes, pero esto no sucedié
de un modo simple, sino con la influencia de multiples doctrinas sobre la Constitu-

! Este es el tema central de Sahui, A., Constitucionalismo reflexivo: derechos humanos y democracia en las sociedades

complejas, México, Universidad Nacional Auténoma de México, 2024.
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cién: en primer lugar, liberalismo y republicanismo; pero también socialismo y fe-
minismo. El legado principal de estas tltimas doctrinas en el 4mbito de la accién es
la nocién de emancipacién®. Sin embargo, esta nocién quedé constitucionalmente
en un plano secundario, al ser atada a los derechos sociales y econédmicos de cardc-
ter prestacional. Por ello pas6 desapercibida su potencia critica contra explotacién,
expropiacién y alienacién.

Es importante notar que el constitucionalismo no resolvié cudl doctrina debia
vencer en los casos de conflicto, sino que se adopté un compromiso, un consenso
traslapado que no estd exento de tensiones. De este modo, cuando la dogmadtica y
la interpretacién constitucional de los derechos y del régimen politico no se cierran,
las personas pueden recurrir reflexivamente a sus juicios meditados®. A nivel sub-
jetivo, los individuos revisan los lugares donde avanza o se bloquea su capacidad
de accidn gracias a su comprensién intuitiva de la autonomia, el autogobierno y
la emancipacién. Dicha comprensién deriva de la familiaridad de la gente con las
précticas relativas a los derechos y la democracia, que estd marcada por las posi-
ciones particulares que cada persona ocupa en el orden juridico. En términos que
Jurgen Habermas atribuye a la filosofia respecto al resto de las ciencias, frente a la
multiplicidad de sistemas u érdenes normativos, la gramdtica constitucional funge
como guardiana e intérprete de la agencia®. Ella lleva a cabo una tarea semejante
a la de un guardagujas que supervisa los cruces y transbordos entre rutas-sistemas,
habilitando un mapa de viaje para la ciudadania.

En México, Luis Villoro® ha propuesto entender la injusticia desde la nocién
de exclusién. Su enfoque advierte de dafios provenientes de instituciones que no
tienen en cuenta a determinados individuos y grupos. Para el fildsofo se trata de
un recurso heuristico. En primer lugar, las personas excluidas no estdn realmente
fuera de la sociedad, colaboran en ella, pero no participan de las instancias de dis-
cusién y decisién. En segundo lugar, no gozan de un privilegio epistémico, sino
pragmidtico. En el giro politico de la epistemologia existen propuestas como las de

La nocién de emancipacién indicarfa el fracaso de la agencia critica causada por dindmicas del consensualismo;
implica un movimiento afectivo de buscar otro tipo de vida, que se experimenta en el cuerpo por su posicio-
nalidad; trata de pricticas de reflexividad corporal; Quintana, L., Politica de los cuerpos. Emancipaciones desde y
mis alld de Jacques Ranciére, Barcelona, Herder, 2020. Dicha idea tendrfa un sustrato antropoldgico primordial
desde la Tlustracién con una connotacién publica, y no solo civilista; Koselleck, R., “Desplazamiento de los
limites de la emancipacién. Un esbozo histérico conceptual”, Historias de conceptos. Estudios sobre semdntica y
pragmtica del lenguaje politico y social, Madrid, Trotta, pp. 113-129.

Las ideas de consenso traslapado y equilibrio reflexivo son de Rawls, J., £/ liberalismo politico, Barcelona, Critica,
2006.

Habermas, J., “La filosoffa como vigilante (PLATZHALTER) e intérprete”, Conciencia moral y accién comuni-
cativa, Barcelona, Peninsula, 1996, pp. 11-29. El desarrollo del proyecto del constitucionalismo en el filésofo
estd en Habermas, J., Facticidad y validez. Sobre el derecho y el Estado democrdtico de derecho en términos de teoria
del discurso, Madrid, Trotta, 1998.

Villoro, L., “Sobre el principio de la injusticia: la exclusion”, Iegoria, ntim. 22, 2000, pp. 103-142.
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Miranda Fricker®, José Medina’ o Fernando Broncano?, que destacan el entorno de
précticas sociales que habilitan la accién. Aqui quiero relacionar el sentimiento de
desafeccién con el juicio de las personas que perciben que su agencia estd dafada,
aunque no posean un diagnéstico adecuado de la situacién que consideran injusta.
Por ello resultan desmotivadas. El vinculo entre juicio y agencia es elemental; la
gente requiere creencias aptas: acierto, destreza y aptitud®. De este modo, importa
tener presente que las emociones estdn insertas o forman parte de practicas, no son
solamente estados mentales, lo cual permite analizarlas histérica y culturalmente:
“comprenderlas como algo que nuestros cuerpos sacen permite combinar la dimen-
sién corporal con estructuras y patrones sociales, lingiiisticos y locales que en cada
caso la determinan” .

En este texto tomo la actitud de los desobedientes civiles digitales como una va-
riante activa o asertiva de la desafeccién. Si el consenso en torno a la Constitucién
representa el sentido de la justicia politica de la ciudadania, entonces a primera
vista las personas disidentes parecen representar posiciones anti-politicas. Pero ;es
éste siempre el caso? El problema de la desobediencia no es sencillo y la respuesta
de las autoridades es clave para conocer el talante de un régimen constitucional.
John Rawls!' y Jiirgen Habermas'? brindan respuestas liberales y democrdtico-re-
publicanas al debate, pero existen otras variantes: religioso-espiritual, o anarquista,
como la de David Thoreau: “El mejor gobierno es el que no tiene que gobernar en
absoluto”®. Me referiré a la desobediencia en la esfera digital como hacktivismo, y
seguiré en parte la idea del cambio estructural de la esfera publica de Habermas',
quien identifica algunas bases del desencanto politico en estas transformaciones.

He hablado de la Constitucién como el marco de la accién ciudadana, y he di-
cho que junto al derecho existen pricticas que no siguen principios constituciona-
les, como por ejemplo las relativas a las empresas tecnoldgicas. Este asunto deberfa

Fricker, M., Injusticia epistémica, Barcelona, Herder, 2017.

Medina, J., The Epistemology of Resistance. Gender and Racial Oppression, Epistemic Injustice, and Resistance Ima-
ginations, New York, Oxford University Press, 2013.

Broncano, E, Conocimiento expropiado. Epistemologia politica en una democracia radical, Madrid, Akal, 2020.
Sosa, E., Juicio y agencia, Zaragoza, Universidad de Zaragoza, 2023.

Gémez Ramos, A. y G. Velasco Arias, Atlas politico de emociones, Madrid, Trotta, 2024, p. 17. En cambio, para
Nussbaum, las emociones implican evaluaciones cognitivas, sin referencia explicita al contexto pragmdtico:
Nussbaum, M. C., Emociones politicas, Barcelona, Paidds, 2014.

Rawls, J., Teoria de la justicia, Madrid, Fondo de Cultura Econémica, 1995.

Habermas, J., “La desobediencia civil. Piedra de toque del Estado democrético de derecho”, Ensayos Politicos,
Barcelona, Peninsula, 2000, pp. 51-71.

Thoreau, D., Desobediencia civil, Ciudad de México, Tumbona Ediciones, 2012, p. 18.

Habermas, J., A New Structural Transformation of the Public Sphere and Deliberative Politics, New Jersey, Polity
Press, 2023.

s
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ser discutido para tomar conciencia de que el constitucionalismo como enfoque
filoséfico-politico es relativamente reciente. Samuel Moyn" no advierte mayor an-
tigliedad al consenso de los derechos que la Declaracién de 1948, y lo mismo cabe
decir del acuerdo en las segunda y tercera ola democriticas descritas por Samuel
Huntington'®. Es larga la historia previa del derecho y de los sistemas politicos para
pretender hallar en cada institucion valores constitucionales. Muchas practicas que
se solapan con el derecho afectan a sus principios de forma negativa. Pese a la pre-
cedencia histdrica de dichas practicas, o a su importancia funcional, debe ser una
meta constitucional lograr que todas sean coherentes con sus valores bésicos, ya que
las ideas de justificacién y legitimidad dependen de ello; de que los propésitos de
todo sistema tengan traduccion a los estindares de la razén practica. Esta es la tarea
que atribuyo a las instituciones relativas a los derechos y la democracia: ses posible
la autonomia y el autogobierno que reclaman los activistas en la esfera digital?, ;y la
emancipacién?, ;es reconocible el estatus ciudadano en el universo virtual?

Desobediencia civil liberal y democritica

Este texto relaciona la desobediencia civil con un tipo de desafeccién que carac-
teriza a las personas hacktivistas, que son quienes llevan a cabo acciones de resisten-

cia en el universo virtual configurado por las corporaciones tecnolégicas'.

En la doctrina liberal predominante de la desobediencia civil elaborada por
Rawls se postula que ella exige una adhesién de las personas resistentes al orden
constitucional, al sentido de justicia de la mayoria. Es cierto que la persona des-
obediente viola alguna norma particular, pero estd a favor del orden como un todo.
En la esfera publica digital, sin embargo, dado que sujetos como Edward Snowden,
Julian Assange, Aaron Swartz o Anonymous han acusado la corrupcién de los prin-
cipios politicos mds elementales por parte de los Estados y la captura de lo publi-
co por los poderes econdmicos, este imperativo no parece ficilmente aplicable. El

> Moyn, S., La diltima utopia. Los derechos humanos en la historia, Bogotd, Pontificia Universidad Javeriana, 2015.

' Huntington, S., The Third Wave. Democratization in the Late Twentieth Century, University of Oklahoma Press,
1996.

Quizd sea inexacto calificar como desafeccién el estado de dnimo ciudadano en torno al universo virtual. Ma-
nuel Arias Maldonado habla de afectos digitales y argumenta que el espacio digital estd saturado de afectos, y
que el simple hecho de participar en él implica someterse a estimulos, relaciones y reacciones. En todo caso,
me interesa averiguar la forma especifica de emocién que movilizarfa las acciones desobedientes, de sujetos que
tienen la sensacidn de ser objetos y no sujetos; “Afectos digitales”, Azlas politico de emociones, op. cit., pp. 58-
72. No creo empero que la accién desobediente deba interpretarse como atrofia de la agencia y la capacidad
narrativa, ya que defiendo su dimensién performativa. Al respecto, Lépez Mondéjar, L., Sin relato. Atrofia de la
capacidad narrativa y crisis de la subjetividad, Barcelona, Anagrama, 2023.
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contrato social es base de la obligacién politica, de manera que el abandono de sus
principios podria justificar la desobediencia.

Cerca de Rawls, pero del lado de la teoria republicana y democritica, Jiirgen Ha-
bermas considera que la desobediencia es “piedra de toque del Estado democrético
de Derecho”. Es enfitico en la dimensién publica de la autonomia: el autogobierno.
El cardcter politico de la libertad tiene reflejo institucional en la democracia y estd
en la base de su idea de legitimidad, que implica la participacién de todos los afec-
tados. La critica de los desobedientes digitales tiene que ver con la amenaza a las
condiciones de la esfera publica por poderes politicos y econémicos que, no estando
sujetos a control, bloquean y expropian las avenidas de la informacién, que usan
para sus fines sin rendir cuentas.

Aunque cabe trazar paralelismos entre el modelo liberal de desobediencia y el
democrdtico, me interesa un rasgo especifico de este dltimo: la participacién. La
desobediencia liberal es defensiva y apela al sentido material de justicia; en cambio,
la versién democrdtica se enfoca en los procedimientos de deliberacién ciudadana
y toma de decisiones. Por ello, la exclusién es uno de sus signos mds claros, y en re-
lacién con internet, las redes, las plataformas y la inteligencia artificial, la opacidad
de estos mecanismos es uno de los problemas primordiales.

En todo caso, hay que senalar que el desencanto hacker no es exclusivamente ha-
cia la politica. Refleja también desafeccién en el interior del mundo digital, criticas
a sus condiciones de acceso, al surgimiento de nuevas formas de subjetividad y de
relaciones humanas. Existe ansiedad creciente por el universo virtual y su inherente
toxicidad'®. Sin embargo, como observa Evgeny Morozov, nada de esto significa
rechazar las tecnologfas. El caso es que Facebook, Twitter, Instagram o TikTok no
son solo tecnologias, sino agentes que instituyen formas de vida'. Ambos universos
—real y digital— se entrelazan en el sistema politico y econdmico y, por lo tanto,
se vuelven asuntos constitucionales.

La nueva transformacién estructural de la vida piblica: la esfera digital

En 1962 Habermas desarrolla una nocién de esfera publica que se ha vuelto un
referente fundamental®’. No trata la publicidad desde el enfoque de las ciencias de
la comunicacién, sino de la teorfa politica. Describe el papel de los medios en la

'8 Lovink, G., Tristes por diserio. Las redes sociales como ideologia, Bilbao, Consonni, 2019; Zafra, R., Frdgiles. Cartas
sobre la ansiedad y la esperanza en la nueva cultura, Barcelona, Anagrama, 2021.

! Sénchez Diez, M., “Entrevista. Evgeny Morozov”, Eldiario.es, nam. 27, 2020.

» Habermas, ]., Historia y critica de la opinién piblica. La transformacion estructural de la vida piiblica, Barcelona,
Gustavo Gilly, 1997.
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Ilustracién y su influencia en la formacion de précticas y espacios de conversacion.
En bulevares, salones, cafés y tabernas suceden relaciones no jerdrquicas de inter-
cambio de negocios y noticias; formas de trato igualadoras entre personas, més ci-
vilizadas. Sus estudios de la accién comunicativa son el asiento de las ideas actuales
de democracia deliberativa.

No obstante, la revision de las condiciones actuales de la esfera publica no hace
a Habermas optimista. Las tecnologias digitales generan riesgos para las libertades
y la legitimidad democritica. Senalo rdpido algunos cambios en la esfera pablica
que producen plataformas y redes sociales, que son distintos a los causados por los
medios de masas tradicionales —prensa, radio, television—, y que han sido docu-
mentados ampliamente?’.

Los medios tradicionales como prensa, radio o televisién, por la manera de trans-
mitir su mensaje buscan el mayor publico. Para influir la formacién de la opinién
deben ofrecer productos imparciales en apariencia. En cambio, en las plataformas
y redes existe capacidad para clasificar, segmentar y focalizar mensajes con sorpren-
dente precisién. Una capacidad que la radio, la televisién o el cine no tienen y era
dificil imaginar. Seducen en forma directa y personalizada; alimentan una sociedad
atomizada y narcisista donde el imperativo de ponerse en el lugar del otro, que es
condicién de la capacidad de juzgar, no se puede lograr. El impacto de este ajuste en
la esfera publica es grande, especialmente en dos dmbitos: por un lado, en la erosién
democritica que liderazgos populistas aprovechan con la polarizacién; y por otro,
en un capitalismo que privatiza lo puablico y transforma a ciudadanos en consu-
midores. El sigilo en el disefio de plataformas enmarcadas en una economia de la
atencién motiva que la informacién adopte formas de propaganda y espectdculo, y
deje en segundo plano la verdad.

Concuerdo en términos generales con el enfoque de Habermas acerca de la es-
fera digital. Este contradice la posicién de Manuel Arias Maldonado, quien estima
que un rasgo comun a medios y aplicaciones de internet (plataformas, redes) es su
naturaleza “prosocial”. Segtin Arias el predominio de emociones negativas se debe
a que los actores politicos y econdmicos hacen un uso estratégico de las tecnologias
para manipular las emociones, pero no serfa un rasgo inherente a la arquitectura

del mundo digital.

Aunque esta diferencia tendria que decidirse empiricamente y no estoy en con-
diciones de solventarla, lo cierto es que la arquitectura y la operatividad de plata-
formas y redes digitales no estd a disposicién del publico, es un saber arcano que

2! Peirano, M., El enemigo conoce el Sistema. Manipulacién de ideas, personas e influencias después de la Economia
de la atencion, Barcelona, Debate, 2019; Sunstein, C., Repiiblica.com. Internet, democracia y libertad, Barcelona,
Paidés, 2003.

116 —



se resiste a ser transparentado, regulado y a rendir cuentas. El universo virtual estd
organizado y conducido por gobiernos y corporaciones opacas®.

En relacién con la desafeccién hacker me interesa destacar: 1) la invasién a la
privacidad realizada con fines politicos y econdémicos de seguridad, control y ma-
nipulacién, a espaldas de la ciudadania; 2) la razén de Estado, el secreto y la priva-
tizacién de las avenidas de la comunicacién, cumpliendo las redes y plataformas el
papel de guardianes (gatekeepers), que danan la libertad de expresién y el acceso a
informacidn plural e independiente; y 3) los monopolios de las empresas tecnoldgi-
cas mediante la expropiacién, explotacion y extraccién gracias a la arquitectura del
universo digital de la informacién noticiosa, pero también de la cultura o la ciencia
protegidos mediante leyes de propiedad intelectual, derechos de autor, patentes o
marcas. La desobediencia digital ha puesto atencidn a estos fenémenos. Las capaci-
dades tecnoldgicas generan tentaciones autoritarias.

La desobediencia civil digital o hacktivismo

Interesa analizar los cambios de la esfera digital: internet, plataformas y redes
estructuran un lugar diferente para la politica que impone retos para justificar ac-
ciones de desobediencia contra zonas grises de actividad gubernamental, seguridad
nacional o corrupcidn, asi como contra las corporaciones privadas. Las filtraciones
de Snowden o Assange de mentiras y secretos de Estado, y el “Manifiesto por la
guerrilla del acceso abierto” de Aaron Swartz contra la privatizacién del saber, son
buenas ilustraciones si se tienen en cuenta las reacciones tan drésticas del poder
estatal . En los regimenes autoritarios la resistencia de los actores digitales ha sido
violentamente reprimida, pero también en las sociedades que presumen valores
democrdticos. De ahi el interés de muchos hacktivistas de vincular su actuar a los
principios normativos de la desobediencia civil y adquirir la legitimidad de perso-
najes como Mahatma Gandhi o Luther King. Aunque, como ahora veremos, esta
no es siempre la regla. Por eso, insiste Habermas: la desobediencia civil es piedra de
toque del Estado constitucional.

Pero, ;es en realidad el hacktivismo la nueva desobediencia civil?*. Esta pregunta
demanda un andlisis serio. Con Habermas se habl6 de la importancia de la legiti-
midad democrdtica para el derecho. Ademds de la defensa de libertades negativas,

2 Levi, S., #FakeYou: Fake news y desinformacién, Barcelona, Rayo Verde Editorial, 2019.

2

S

Habria dos formas principales de critica online, seglin se trate de gobiernos o de corporaciones. Para los Esta-
dos el mayor temor son las filtraciones (leaking) personificadas por Assange o Snowden; mientras que para las
empresas es la pirateria (hacktivism) encarnada en Swartz o Anonymous; Celikates, R., “Digital Publics, Digital
Contestation. A New Structural Transformation of Public Sphere?, R. Celikates, R. Kreide y T. Wesche (eds.)
Transformations of Democracy, Rowman & Littlefield, 2015.

% Delmas, C., “Is Hacktivism the New Civil Disobedience?”, Raisons Politiques, nim. 69, 2018, pp. 63-81.
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dicha legitimidad implica la inclusién de las personas afectadas y depende de la
participacién politica.

La esfera publica enlaza la opinién informal con el medio juridico y vincula la
voluntad popular con multiples érdenes que no siempre estdn sujetos a los valores
constitucionales, generando obstdculos y distorsiones de la conversacién ciudada-
na: “La violencia estructural no se manifiesta como violencia, sino que mds bien,
sin hacerse notar, bloquea las comunicaciones en las que se forman y propagan las
convicciones generadoras de legitimidad”*.

El ecosistema de plataformas y redes dana la esfera publica, y causa con ello des-
afeccidn, sentido de impotencia. Por ello cabe interpretar la batalla de los activistas
digitales como una critica al control politico y la privatizacién. Poderes desregula-
dos determinan quiénes pueden participar, son los guardianes de entrada. No son
transparentes las reglas de Google, Facebook, Twitter (X) o TikTok, de modo que
la accién estd a expensas de mecanismos que no tenemos la aptitud de conocer,
juzgar y actuar. O sea, se pierde nuestra capacidad de actuar hdbilmente dentro de
las précticas, con lo cual autonomia y autogobierno ciudadanos quedan en el aire,
a la intemperie.

Justificar la desobediencia digital exige entender que el mundo virtual no es igual
al real: en aquel no existen calles, foro publico para ser escuchado, ni autoridad
democrdtica. La gente imagina infinitos espacios de expresién, pero no se percata
de que ellos estdn mediados por plataformas y redes que no rinden cuentas. Hay
oportunidad de emitir opiniones, pero no siempre son efectivas. Protestar en un
blog personal es como gritar en tu habitacién?.

En un texto que trata de la desafeccién en la esfera publica digital, cabe criticar la
imagen del activista comprometido con cefio fruncido, serio e indignado. Muchos
hacktivistas participan por diversién, por sentirse mejor, y esto tiene valor formativo
—observa Celikates—. El uso de recursos visuales y estéticos, que no se traducen
ficilmente a comunicacién lingiiistica, recuerda la critica a los modelos elitistas de
democracia.

Que los valores constitucionales no existan online alimenta las criticas del cardc-
ter naif de las tesis rawlsianas?: el mundo virtual es el nuevo sitio del poder. Por
ello, la desobediencia civil debe ampliar su marco, incluso hasta admitir acciones
que tienen una linea borrosa con la no-violencia. El déficit de legitimidad de la
gobernanza tecnolégica es una premisa que se tiene que tener en cuenta al juzgar

» Habermas, J., “Hannah Arendt”, Perfiles filosdfico politicos, Madrid, Taurus, 1984, p. 221.
% Delmas, C., “Is Hacktivism the New Civil Disobedience?”, Raisons Politiques, op. cit., pp. 64-66.
¥ Ibid., p. 67.
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las acciones resistentes, ya que genera posiciones anarquistas y radicales: si no existe
la obligacién de obedecer porque no se comparte ninguna idea de justicia, enton-
ces las normas se cumplen por motivos puramente individuales®. Este escenario
alienta desobediencias (in)civiles: vandalicas y hasta terroristas. De ahi la pregun-
ta de si el universo on/ine admite acciones violentas. Los ataques denial of service
(DDoS) interrumpen plataformas y redes, saturdndolas de modo artificial como
si fueran bloqueos, ocupaciones y sabotajes. Asimismo, ocurren casos de control y
vigilancia comunitaria porque se desconfia de la indiferencia o complicidad de los
gobiernos.”

Sin embargo, aun mirando con buenos ojos las expresiones radicales de desobe-
diencia, no cualquier hacktivismo puede justificarse desde el punto de vista de la
razén practica, con independencia de si es eficaz. Hay limites en aspectos que la
desobediencia no puede transgredir. Quedan fuera acciones que causen directa-
mente danos a la integridad fisica de personas. Aunque aqui se debe ser enfitico:
no cuentan como violencia de esta naturaleza algunas afectaciones accidentales a tal
integridad, si son un efecto contingente de acciones que fueron llevadas a cabo sin
ese proposito. Imaginese una urgencia médica en la que un corte de ruta impida
la llegada de una ambulancia al hospital. Roberto Gargarella recupera la doctrina
del “foro publico” y prioriza el valor de la libertad de expresién entre los derechos:
“sdénde, si no en la via publica, pretender la expresién de la ciudadania?”*. ;Cudles
son estas avenidas y rutas en el mundo virtual?, ;los servicios de comunicaciones,
quizas?

A modo de conclusién

En sintesis, se ha hablado de dos formas de desobediencia digital: liberal y de-
mocrdtica. En el primer modelo desarrollado por Rawls se destaca la autonomia, la
justicia y los derechos a cuyo consenso recurren los desobedientes. La violacién de
alguna ley no connota desprecio por el orden juridico, sino la adhesién a valores
constitucionales. En el segundo modelo tratado por Habermas, se prioriza otro as-
pecto de la agencia personal, el autogobierno, el régimen democrético y la soberania

popular.

# Ingram, J. D., “Anarchism: Provincializing Civil Disobedience”, Scheuerman, W. E., The Cambridge Compa-
nion to Civil Disobedience, Cambridge University Press, 2021, p. 184.

¥ Delmas, C., “(In)Civility”, Scheuerman, W. E., 7he Cambridge Companion to Civil Disobedience, op. cit., pp.
203-230.

% Gargarella, R., El derecho a la protesta. El primer derecho, Buenos Aires, Ad Hoc, 2005, p. 27.
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Regreso con esto al cambio de la esfera publica digital y las formas de violencia
estructural que operan como bloqueos o patologias de la accién y el didlogo. En
sociedades complejas, multiples sistemas afectan la autonomia y el autogobierno
que las constituciones prometen. Por eso se deben revisar y adaptar las formas de la
participacién politica.

Es preciso trazar una distincién entre el medio, las condiciones estructurales de
la esfera publica y los participantes que ejercen roles particulares, como pueden
ser la ciudadania usuaria o las empresas propietarias. Debe separarse la libertad
de expresion de la propaganda como un modelo de negocio. La regulacién y las
sanciones deben apuntar a los duefios de corporaciones por el disefio de platafor-
mas y redes, por la falta de transparencia, por la inequidad y exclusién que causan,
o por los mecanismos de amenaza y captura de lo pablico. De modo especial, se
deben desnudar los intereses politicos y econdmicos detrds de la arquitectura de
internet que modelan los procesos de generacién, expresién y toma de decisiones.
Elon Musk de X (Twitter) no es un participante igual que el resto, ni Pével Durov
de Telegram. Hace falta discutir si los Estados deben crear sus propias estructuras
digitales para defender su independencia ante las corporaciones.

En la introduccién se senald la interseccién entre la agencia y la Constitucién
que sucede en las instituciones de los derechos y del régimen democrtico. Existen
muchas otras pricticas en el orden juridico que persiguen fines especificos, que
tienen su propio #élos. Con Habermas se observé la evolucién de la esfera pablica
de los medios masivos tradicionales hacia la digitalizacién. Esta transformacién ha
afectado los dos atributos de la accién destacados, la autonomia y el autogobierno,
lo que se ha vuelto motivo de desafeccién grave, y en este dmbito ha hecho surgir
novedosas formas de participacién politica: la desobediencia civil digital.

En todo caso, es ingenuo en sociedades extensas y complejas pretender un ideal
comunicativo cara a cara, como sugieren propuestas kantianas, rawlsianas o haber-
masianas. No hay que despreciar el potencial de la digitalidad. Gracias a ella han
surgido acciones de individuos y movimientos importantes: Snowden, Assange,
Anonymous, Primavera Arabe, Occupy Wall Street (99%), Indignados, Black Lives
Matter o #MeToo. Pero tampoco se deben ignorar sus dificultades, como la violenta
reaccién contra las filtraciones, o los problemas de la accidn colectiva, que queda-
ron de manifiesto tras la explosién y fugaz desaparicién de las protestas.

La democracia abierta de Héléne Landemore y sus estudios empiricos de las in-
teligencias colectivas indican una via de exploracién hacia el ideal de lo publico que
aqui se defiende’: con la participacién incluyente de las personas y el respeto hacia

3" Landemore, H., Open Democracy, New Jersey, Princeton University Press, 2020; y Landemore, H. y J. Elster
(eds.), Collective Wisdom. Principles and Mechanisms, New York, Cambridge University Press, 2012
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las oposiciones plurales®. Existen buenos ejemplos de mecanismos colaborativos,
como Wikipedia®, que funcionan mediante la confianza y la participacién gratuita,
pero la mayoria son vistos con sospecha por las grandes empresas tecnoldgicas. La
democracia exige desvelar las logicas que facilitan la manipulacién gubernamental
o corporativa. En este punto, el andlisis critico de la nueva esfera publica es basico.
La comunicacidn es el enlace necesario para conectar la autonomia individual y el
autogobierno colectivo como un todo?.

Aunque a lo largo del trabajo se ha hablado de la desobediencia digital en los
miérgenes del derecho y se ha pretendido reconocer algunas expresiones radicales,
me parece importante hallar en el derecho los nodos de conexién de la conducta
hacktivista con la constitucién. En otro lugar he llamado la atencién sobre el dere-
cho de acceso a la justicia como un derecho-poder democritico, un derecho llave
entre la accién individual y la estructura estatal. Sin embargo, el acoplamiento entre
el sistema de la personalidad y el sistema politico exige ajustes de escala: una chispa
de conducta personal ha de echar andar toda una maquinaria, que debe ser sensible
a esa forma de energia. En este texto he tratado la desobediencia digital, pero mere-
ce la pena vincularla con otras estrategias de litigio estructural contra plataformas y
redes; como, por ejemplo, las demandas contra el deliberado plan de enganchar a la
nifiez y adolescencia mediante férmulas de adiccién demostradas. La legitimidad o
criminalidad atribuida a la participacién hacktivista no se puede establecer a priori,
como muestra el caso de Snowden o Assange, o de forma mds soterrada el movi-
miento Open Access impulsado por los manifiestos de Aaron Swartz*® o McKenzie

Wark?3®.

La transformacion de la esfera pablica, que es el escenario de la accién y el dis-
curso en una comunidad politica, ha tenido efectos deletéreos que apenas comien-
zan a ser reconocidos por sus agentes principales, los representantes politicos. De
modo que la desafeccién es la consecuencia de un orden constitucional que no ha
revisado sus normas frente a los cambios y ha dejado inermes a sus sujetos, quienes
intentan resistir las nuevas formas de dominio, explotacién y exclusién. Si muchas
conductas hacktivistas lucen radicales, y quizd lo sean en el sentido estricto de la
expresion, es porque van al origen o raiz de la politica. Por lo tanto, pueden inter-
pretarse como manifestaciones primitivas del poder constituyente permanente.

Dahl, R., La poliarquia. Participacién y oposicién, Madrid, Tecnos, 1989.

Noveck, B. S., WikiGovernment. How Technology Can Make Government Better, Democracy Stronger, and Citi-
zenz More Powerful, Washington, Brookings Institution Press, 2009.

3 Habermas, J., A New Structural Transformation of the Public Sphere and Deliberative Politics, op. cit., p. 81.

¥ Swartz, A., “Manifiesto por la Guerrilla del Acceso Abierto”, En Defensa del Software Libre, 2017, hteps://
endefensadelsl.org

3¢ Wark, M., Un manifiesto hacker, Barcelona, Alpha Decay, 2006.
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Una tltima idea, que no quiero dejar en el tintero: he hablado de la accién hu-
mana y de su relacién con la constitucién subrayando dos categorias: autonomia
y autogobierno. Estipulé que estas son las expresiones personales tipicas de la con-
ducta responsable en los Estados constitucionales gracias a las instituciones de los
derechos humanos y la democracia. En su configuracién influyeron el liberalismo y
el republicanismo. No obstante, también mencioné rdpido una dimensién adicio-
nal de la accién que el constitucionalismo incluyé, pero con un avance doctrinal
e interpretativo menor. Me refiero a la emancipacién como una nocién que recibe
impulsos del socialismo y del feminismo critico contra la explotacién, la expropia-
cién o la opresién. Wark pone énfasis en la propiedad de la informacién como un
monopolio, y en la clase hacker como teniendo el mayor interés en resistir esta nue-
va forma de poder: “Lo que puede quedar libre por completo de la forma de mer-
cancia no es la tierra ni el capital, sino la informacién. Todas las demds formas de
propiedad son exclusivas” . Posiblemente las ideas de Luigi Ferrajoli** o Ermanno
Vitale® de la proteccién en sede constitucional de los bienes comunes o publicos
especialmente reforzados, sea el fin detrds de una ética hacker.

Es dificil decidir el modelo para regular la nueva industria de medios, plata-
formas, redes e inteligencia artificial. De un modo panorémico, Anu Bradford*
propone tres paradigmas: el estadounidense impulsado por el mercado, el chino
impulsado por el Estado y el europeo impulsado por los derechos. Como toda
clasificacién, no implica pureza de principios, sino sus enfoques basicos. Por ello se
debe trabajar en dos planos, de manera reflexiva: de arriba hacia abajo (zop-down)
y de abajo hacia arriba (botrom-up). Desde aqui, la desobediencia digital exhibe
estrategias que vale la pena discutir mds.

%7 Ibid., parr. 253.
3% Ferrajoli, L., Por una Constitucién de la Tierra. La humanidad en la encrucijada, Madrid, Trotta, 2022.

¥ Vitale, E., El espejismo de los bienes comunes. En busca de otra alternativa al capitalismo salvaje, Madrid, Dykin-
son, 2024.

“ Bradford, A., Digital Empires. The Global Battle to Regulate Technology, New York, Oxford University Press,
2023.
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